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Настройка для облегченной версии VK WorkMail 1.18
	№
	Проверка
	Метод проверки
	Ожидаемый результат
	Фактический результат, комментарии

	Проверка отправки событий ИБ на сервер сбора событий ANKEY SIEM NG

	1
	Проверка возможности отправки событий ИБ VK WorkMail на сервер сбора событий ANKEY SIEM NG
	Выполнить вход в УЗ, из-под которой выполнялась установка WorkMail[footnoteRef:2] [2:  deployer - рекомендуемая разработчиками УЗ, из-под которой необходимо выполнять установку.] 

	Успешный вход в интерфейс операционной системы
	

	2
	
	1. Открыть файловым редактором конфигурационный файл /opt/mailOnPremise/dockerVolumes/rebecca1/config/config.yaml
2. Добавить блок кода из приложения А, заполнив следующие параметры:
 <IP_ADDRESS> - ip-адрес Ankey SIEM NG Collector;
 <PORT> - порт, который слушает syslog-агент;
 <PROTOCOL> - протокол, по которому будут отправляться события.
3. В разделе «modulo/modules» для «rsyslog.publisher» установить параметр «enabled» в значение «true»
4. Перезапустить контейнер, выполнив команду «systemctl restart onpremise-container-rebecca1»
	Добавлена и активирована конфигурация Syslog
	

	3
	Проверка возможности отправки событий почтового транспорта VK WorkMail на сервер сбора событий ANKEY SIEM NG через службу rsyslog
	1. Проверить наличие установленного пакета, выполнив соответствующую команду в зависимости от ОС:
 для Debian выполните команду «dpkg -l | grep rsyslog»:
 для CentOS выполните команду «rpm -qa | grep rsyslog».
2. Открыть файл /etc/rsyslog.conf.
3.	Найти строку «$IncludeConfig /etc/rsyslog.d/*.conf» и выполнить одно из действий:
 если в начале строки есть символ #, то его необходимо удалить;
 если такой строки нет, то ее необходимо добавить в конец раздела GLOBAL DIRECTIVES.
4. Создать конфигурационный файл vk_workmail_message.conf по пути /etc/rsyslog.d/, и открыть его файловым редактором.
5. Добавить блок кода из приложения Б, заполнив следующие параметры:
 <IP_ADDRESS> - ip-адрес Ankey SIEM NG Collector;
 <PORT> - порт, который слушает syslog-агент.
6. Перезагрузить службу, выполнив команду «systemctl restart rsyslog».
7. Проверить статус работы службы, выполнив команду «systemctl status rsyslog».
	Настроена и активирована служба rsyslog
	

	4
	Проверка возможности отправки событий почтового транспорта VK WorkMail на сервер сбора событий ANKEY SIEM NG через службу syslog-ng
	1. Проверить наличие установленного пакета, выполнив соответствующую команду в зависимости от ОС:
 для Debian выполните команду «dpkg -l | grep syslog-ng»
 для CentOS выполните команду «rpm -qa | grep syslog-ng»
2. Открыть файл /etc/syslog-ng/syslog-ng.conf.
3.	Найти строку «@include "/etc/syslog-ng/conf.d/*.conf"» и выполнить одно из действий:
 если в начале строки есть символ #, то его необходимо удалить;
 если такой строки нет, то ее необходимо добавить в конец файла.
4. Создать конфигурационный файл vk_workmail_message.conf по пути /etc/syslog-ng/conf.d/, и открыть его файловым редактором.
5. Добавить блок кода из приложения В, заполнив следующие параметры:
 <IP_ADDRESS> - ip-адрес Ankey SIEM NG Collector;
 <PORT> - порт, который слушает syslog-агент;
 <PROTOCOL> - протокол, по которому будут отправляться события.
6. Перезагрузить службу, выполнив команду «systemctl restart syslog-ng».
7. Проверить статус работы службы, выполнив команду «systemctl status syslog-ng».

	Настроена и активирована служба syslog-ng
	

	Проверка корректной обработки событий Инфр. ПО VK WorkMail 1.18

	1
	Корректная обработка событий коннектором
	Импортировать установочный пакет коннектора в ПК Ankey SIEM NG.
	Успешный импорт установочного пакета коннектора в ПК Ankey SIEM NG.
	

	2
	
	Установить в ПК Ankey SIEM NG импортированные правила обработки событий.
	Успешная установка правил обработки событий.
	

	3
	
	Создать профиль сбора событий по протоколу syslog в ПК Ankey SIEM NG.
	Успешное создание профиля сбора событий.
	

	4
	
	Создать задачу сбора событий в ПК Ankey SIEM NG.
	Успешное создание задачи сбора событий.
	

	5
	
	Просмотр маппинга событий в окне веб-интерфейса Ankey SIEM NG
	Корректный маппинг событий.
	



ЗАКЛЮЧЕНИЕ: 

Таблица 1.1 Перечень регистрируемых событий
	№
	detect
	msgid
	Описание

	1
	SEC-LOGOUT-001
	128
	Пользователь вышел из web-интерфейса почтового ресурса

	2
	SEC-LOGIN-103
	154
	Попытка пользователя аутентифицироваться под несуществующей учетной записью

	3
	SEC-LOGIN-102
	154
	Попытка аутентификации пользователя для доступа к почтовому ресурсу

	4
	SEC-LOGIN-101
	81
	Попытка пользователя получить доступ к электронной почте через толстый клиент

	5
	SEC-LOGIN-002
	130
	Системный администратор перешел в учетную запись без ввода пароля

	6
	SEC-LOGIN-001
	120
	Пользователь успешно получил доступ к почтовому ресурсу через web-интерфейс

	7
	SEC-INFO-003
	142
	Пользователь подключился с нового устройства

	8
	SEC-INFO-002
	154
	Попытка пользователя аутентифицироваться через толстый клиент

	9
	SEC-INFO-001
	153
	Успешная проверка пароля при авторизации пользователя 

	10
	SEC-CREATE-001
	329
	Системный администратор создал учетную запись

	11
	APP-SEND-101
	APP-SEND-101
	Ошибка отправки почтового сообщения

	12
	APP-SEND-001
	APP-SEND-001
	Успешная отправка почтового сообщения

	13
	APP-REMOVE-004
	306
	Удалены все данные почтового ящика, кроме самого аккаунта

	14
	APP-REMOVE-003
	70
	Пользователь удалил папку

	15
	APP-REMOVE-002
	52
	Пользователь удалил сообщение из "Корзины"

	16
	APP-REMOVE-001
	85
	Пользователь удалил все письма из папки "Отправленные"

	17
	APP-OPEN-001
	216
	Пользователь прочитал письмо

	18
	APP-MOVE-002
	84
	Пользовательпереместил все письма из папки

	19
	APP-MOVE-001
	13
	Пользователь переместил письмо в другую папку

	20
	APP-MODIFY-002
	18
	Пользователь пометил письмо, как "Спам"

	21
	APP-MODIFY-001
	19
	Пользователь пометил письмо, как "Не спам"

	22
	APP-INFO-005
	APP-INFO-005
	Информационное событие неуспешной отправки сообщения

	23
	APP-INFO-004
	33
	Письмо сохранено в черновики

	24
	APP-INFO-003
	53
	Попытка отправки почтового сообщения

	25
	APP-INFO-002
	20
	Информационное событие успешной отправки сообщения

	26
	APP-INFO-001
	APP-INFO-001
	Сообщение перемещено в папку "Отправленные"

	27
	SEC-LOGOUT-001
	128
	Пользователь вышел из web-интерфейса почтового ресурса

	28
	SEC-LOGIN-103
	154
	Попытка пользователя аутентифицироваться под несуществующей учетной записью

	29
	SEC-LOGIN-102
	154
	Попытка аутентификации пользователя для доступа к почтовому ресурсу






Настройка для полной версии VK WorkMail 1.18
	№
	Проверка
	Метод проверки
	Ожидаемый результат
	Фактический результат, комментарии

	Проверка отправки событий ИБ на сервер сбора событий ANKEY SIEM NG

	1
	Проверка возможности отправки событий ИБ VK WorkMail на сервер сбора событий ANKEY SIEM NG
	Выполнить вход в УЗ, из-под которой выполнялась установка WorkMail[footnoteRef:3]. [3:  deployer - рекомендуемая разработчиками УЗ, из-под которой необходимо выполнять установку.] 

	Успешный вход в интерфейс операционной системы
	

	2
	
	1. Открыть файловым редактором конфигурационный файл <UNPACK_PATH>/configs/bein/config.yaml, где:
 <UNPACK_PATH> - папка, в которой был распакован архив с WorkMail.
2. Добавить блок кода из приложения А, заполнив следующие параметры:
 <IP_ADDRESS> - ip-адрес Ankey SIEM NG Collector;
 <PORT> - порт, который слушает syslog-агент;
 <PROTOCOL> - протокол, по которому будут отправляться события.
3. В разделе «modulo/modules» для «rsyslog.publisher» установить параметр «enabled» в значение «true».
4. Перезапустить контейнер, выполнив команду «systemctl restart onpremise-container-rebecca1».
	Добавлена и активирована конфигурация Syslog
	

	3
	Проверка возможности отправки событий почтового транспорта VK WorkMail на сервер сбора событий ANKEY SIEM NG через службу rsyslog
	1. Проверить наличие установленного пакета, выполнив соответствующую команду в зависимости от ОС:
 для Debian выполните команду «dpkg -l | grep rsyslog»:
 для CentOS выполните команду «rpm -qa | grep rsyslog».
2. Открыть файл /etc/rsyslog.conf.
3.	Найти строку «$IncludeConfig /etc/rsyslog.d/*.conf» и выполнить одно из действий:
 если в начале строки есть символ #, то его необходимо удалить;
 если такой строки нет, то ее необходимо добавить в конец раздела GLOBAL DIRECTIVES.
4. Создать конфигурационный файл vk_workmail_message.conf по пути /etc/rsyslog.d/, и открыть его файловым редактором.
5. Добавить блок кода из приложения Б, заполнив следующие параметры:
 <IP_ADDRESS> - ip-адрес Ankey SIEM NG Collector;
 <PORT> - порт, который слушает syslog-агент.
6. Перезагрузить службу, выполнив команду «systemctl restart rsyslog».
7. Проверить статус работы службы, выполнив команду «systemctl status rsyslog».
	Настроена и активирована служба rsyslog
	

	4
	Проверка возможности отправки событий почтового транспорта VK WorkMail на сервер сбора событий ANKEY SIEM NG через службу syslog-ng
	1. Проверить наличие установленного пакета, выполнив соответствующую команду в зависимости от ОС:
 для Debian выполните команду «dpkg -l | grep syslog-ng»
 для CentOS выполните команду «rpm -qa | grep syslog-ng»
2. Открыть файл /etc/syslog-ng/syslog-ng.conf.
3.	Найти строку «@include "/etc/syslog-ng/conf.d/*.conf"» и выполнить одно из действий:
 если в начале строки есть символ #, то его необходимо удалить;
 если такой строки нет, то ее необходимо добавить в конец файла.
4. Создать конфигурационный файл vk_workmail_message.conf по пути /etc/syslog-ng/conf.d/, и открыть его файловым редактором.
5. Добавить блок кода из приложения В, заполнив следующие параметры:
 <IP_ADDRESS> - ip-адрес Ankey SIEM NG Collector;
 <PORT> - порт, который слушает syslog-агент;
 <PROTOCOL> - протокол, по которому будут отправляться события.
6. Перезагрузить службу, выполнив команду «systemctl restart syslog-ng».
7. Проверить статус работы службы, выполнив команду «systemctl status syslog-ng».
	Настроена и активирована служба syslog-ng
	

	Проверка корректной обработки событий Инфр. ПО VK WorkMail 1.18

	1
	Корректная обработка событий коннектором
	Импортировать установочный пакет коннектора в ПК Ankey SIEM NG.
	Успешный импорт установочного пакета коннектора в ПК Ankey SIEM NG.
	

	2
	
	Установить в ПК Ankey SIEM NG импортированные правила обработки событий.
	Успешная установка правил обработки событий.
	

	3
	
	Создать профиль сбора событий по протоколу syslog в ПК Ankey SIEM NG.
	Успешное создание профиля сбора событий.
	

	4
	
	Создать задачу сбора событий в ПК Ankey SIEM NG.
	Успешное создание задачи сбора событий.
	

	5
	
	Просмотр маппинга событий в окне веб-интерфейса Ankey SIEM NG
	Корректный маппинг событий.
	



ЗАКЛЮЧЕНИЕ: 

Таблица 2.1 Перечень регистрируемых событий
	№
	detect
	msgid
	Описание

	1
	SEC-LOGOUT-001
	128
	Пользователь вышел из web-интерфейса почтового ресурса

	2
	SEC-LOGIN-103
	154
	Попытка пользователя аутентифицироваться под несуществующей учетной записью

	3
	SEC-LOGIN-102
	154
	Попытка аутентификации пользователя для доступа к почтовому ресурсу

	4
	SEC-LOGIN-101
	81
	Попытка пользователя получить доступ к электронной почте через толстый клиент

	5
	SEC-LOGIN-002
	130
	Системный администратор перешел в учетную запись без ввода пароля

	6
	SEC-LOGIN-001
	120
	Пользователь успешно получил доступ к почтовому ресурсу через web-интерфейс

	7
	SEC-INFO-003
	142
	Пользователь подключился с нового устройства

	8
	SEC-INFO-002
	154
	Попытка пользователя аутентифицироваться через толстый клиент

	9
	SEC-INFO-001
	153
	Успешная проверка пароля при авторизации пользователя 

	10
	SEC-CREATE-001
	329
	Системный администратор создал учетную запись

	11
	APP-SEND-101
	APP-SEND-101
	Ошибка отправки почтового сообщения

	12
	APP-SEND-001
	APP-SEND-001
	Успешная отправка почтового сообщения

	13
	APP-REMOVE-004
	306
	Удалены все данные почтового ящика, кроме самого аккаунта

	14
	APP-REMOVE-003
	70
	Пользователь удалил папку

	15
	APP-REMOVE-002
	52
	Пользователь удалил сообщение из "Корзины"

	16
	APP-REMOVE-001
	85
	Пользователь удалил все письма из папки "Отправленные"

	17
	APP-OPEN-001
	216
	Пользователь прочитал письмо

	18
	APP-MOVE-002
	84
	Пользовательпереместил все письма из папки

	19
	APP-MOVE-001
	13
	Пользователь переместил письмо в другую папку

	20
	APP-MODIFY-002
	18
	Пользователь пометил письмо, как "Спам"

	21
	APP-MODIFY-001
	19
	Пользователь пометил письмо, как "Не спам"

	22
	APP-INFO-005
	APP-INFO-005
	Информационное событие неуспешной отправки сообщения

	23
	APP-INFO-004
	33
	Письмо сохранено в черновики

	24
	APP-INFO-003
	53
	Попытка отправки почтового сообщения

	25
	APP-INFO-002
	20
	Информационное событие успешной отправки сообщения

	26
	APP-INFO-001
	APP-INFO-001
	Сообщение перемещено в папку "Отправленные"

	27
	SEC-LOGOUT-001
	128
	Пользователь вышел из web-интерфейса почтового ресурса

	28
	SEC-LOGIN-103
	154
	Попытка пользователя аутентифицироваться под несуществующей учетной записью

	29
	SEC-LOGIN-102
	154
	Попытка аутентификации пользователя для доступа к почтовому ресурсу





Настройка VK WorkMail 1.19, 1.20, 1.21
	№
	Проверка
	Метод проверки
	Ожидаемый результат
	Фактический результат, комментарии

	Проверка отправки событий ИБ на сервер сбора событий ANKEY SIEM NG

	1
	Проверка возможности отправки событий ИБ VK WorkMail на сервер сбора событий ANKEY SIEM NG
	Выполнить вход в «AdminPanel Deployer» из под УЗ Администратора
	Успешный вход в «AdminPanel Deployer»
	

	2
	
	1. Перейти в раздел «Настройки».
2. Перейти на вкладку «Интеграции».
3. Перейти в настройки «Дублирование действий пользователей во внешнее хранилище».
4. Активировать чек-бокс у параметра «Дублировать действия пользователей в syslog».
5. Указать параметры:
 Адрес сервера syslog;
 Порт сервера syslog;
 Протокол syslog, TCP или UDP;
 Идентификатор данных в syslog (указать bein).
6. Нажать кнопку сохранить.
	Добавлена и активирована конфигурация Syslog
	

	3
	Проверка возможности отправки событий почтового транспорта VK WorkMail на сервер сбора событий ANKEY SIEM NG через службу rsyslog
	1. Проверить наличие установленного пакета, выполнив соответствующую команду в зависимости от ОС:
 для Debian выполните команду «dpkg -l | grep rsyslog»:
 для CentOS выполните команду «rpm -qa | grep rsyslog».
2. Открыть файл /etc/rsyslog.conf.
3.	Найти строку «$IncludeConfig /etc/rsyslog.d/*.conf» и выполнить одно из действий:
 если в начале строки есть символ #, то его необходимо удалить;
 если такой строки нет, то ее необходимо добавить в конец раздела GLOBAL DIRECTIVES.
4. Создать конфигурационный файл vk_workmail_message.conf по пути /etc/rsyslog.d/, и открыть его файловым редактором.
5. Добавить блок кода из приложения Б, заполнив следующие параметры:
 <IP_ADDRESS> - ip-адрес Ankey SIEM NG Collector;
 <PORT> - порт, который слушает syslog-агент.
6. Перезагрузить службу, выполнив команду «systemctl restart rsyslog».
7. Проверить статус работы службы, выполнив команду «systemctl status rsyslog».
	Настроена и активирована служба rsyslog
	

	4
	Проверка возможности отправки событий почтового транспорта VK WorkMail на сервер сбора событий ANKEY SIEM NG через службу syslog-ng
	1. Проверить наличие установленного пакета, выполнив соответствующую команду в зависимости от ОС:
 для Debian выполните команду «dpkg -l | grep syslog-ng»
 для CentOS выполните команду «rpm -qa | grep syslog-ng»
2. Открыть файл /etc/syslog-ng/syslog-ng.conf.
3.	Найти строку «@include "/etc/syslog-ng/conf.d/*.conf"» и выполнить одно из действий:
 если в начале строки есть символ #, то его необходимо удалить;
 если такой строки нет, то ее необходимо добавить в конец файла.
4. Создать конфигурационный файл vk_workmail_message.conf по пути /etc/syslog-ng/conf.d/, и открыть его файловым редактором.
5. Добавить блок кода из приложения В, заполнив следующие параметры:
 <IP_ADDRESS> - ip-адрес Ankey SIEM NG Collector;
 <PORT> - порт, который слушает syslog-агент;
 <PROTOCOL> - протокол, по которому будут отправляться события.
6. Перезагрузить службу, выполнив команду «systemctl restart syslog-ng».
7. Проверить статус работы службы, выполнив команду «systemctl status syslog-ng».
	Настроена и активирована служба syslog-ng
	

	Проверка корректной обработки событий Инфр. ПО VK WorkMail 1.18

	1
	Корректная обработка событий коннектором
	Импортировать установочный пакет коннектора в ПК Ankey SIEM NG.
	Успешный импорт установочного пакета коннектора в ПК Ankey SIEM NG.
	

	2
	
	Установить в ПК Ankey SIEM NG импортированные правила обработки событий.
	Успешная установка правил обработки событий.
	

	3
	
	Создать профиль сбора событий по протоколу syslog в ПК Ankey SIEM NG.
	Успешное создание профиля сбора событий.
	

	4
	
	Создать задачу сбора событий в ПК Ankey SIEM NG.
	Успешное создание задачи сбора событий.
	

	5
	
	Просмотр маппинга событий в окне веб-интерфейса Ankey SIEM NG
	Корректный маппинг событий.
	



ЗАКЛЮЧЕНИЕ: 

Таблица 3.1 Перечень регистрируемых событий
	№
	detect
	msgid
	Описание

	1
	SEC-LOGOUT-001
	128
	Пользователь вышел из web-интерфейса почтового ресурса

	2
	SEC-LOGIN-103
	154
	Попытка пользователя аутентифицироваться под несуществующей учетной записью

	3
	SEC-LOGIN-102
	154
	Попытка аутентификации пользователя для доступа к почтовому ресурсу

	4
	SEC-LOGIN-101
	81
	Попытка пользователя получить доступ к электронной почте через толстый клиент

	5
	SEC-LOGIN-002
	130
	Системный администратор перешел в учетную запись без ввода пароля

	6
	SEC-LOGIN-001
	120
	Пользователь успешно получил доступ к почтовому ресурсу через web-интерфейс

	7
	SEC-INFO-003
	142
	Пользователь подключился с нового устройства

	8
	SEC-INFO-002
	154
	Попытка пользователя аутентифицироваться через толстый клиент

	9
	SEC-INFO-001
	153
	Успешная проверка пароля при авторизации пользователя 

	10
	SEC-CREATE-001
	329
	Системный администратор создал учетную запись

	11
	APP-SEND-101
	APP-SEND-101
	Ошибка отправки почтового сообщения

	12
	APP-SEND-001
	APP-SEND-001
	Успешная отправка почтового сообщения

	13
	APP-REMOVE-004
	306
	Удалены все данные почтового ящика, кроме самого аккаунта

	14
	APP-REMOVE-003
	70
	Пользователь удалил папку

	15
	APP-REMOVE-002
	52
	Пользователь удалил сообщение из "Корзины"

	16
	APP-REMOVE-001
	85
	Пользователь удалил все письма из папки "Отправленные"

	17
	APP-OPEN-001
	216
	Пользователь прочитал письмо

	18
	APP-MOVE-002
	84
	Пользовательпереместил все письма из папки

	19
	APP-MOVE-001
	13
	Пользователь переместил письмо в другую папку

	20
	APP-MODIFY-002
	18
	Пользователь пометил письмо, как "Спам"

	21
	APP-MODIFY-001
	19
	Пользователь пометил письмо, как "Не спам"

	22
	APP-INFO-005
	APP-INFO-005
	Информационное событие неуспешной отправки сообщения

	23
	APP-INFO-004
	33
	Письмо сохранено в черновики

	24
	APP-INFO-003
	53
	Попытка отправки почтового сообщения

	25
	APP-INFO-002
	20
	Информационное событие успешной отправки сообщения

	26
	APP-INFO-001
	APP-INFO-001
	Сообщение перемещено в папку "Отправленные"

	27
	SEC-LOGOUT-001
	128
	Пользователь вышел из web-интерфейса почтового ресурса

	28
	SEC-LOGIN-103
	154
	Попытка пользователя аутентифицироваться под несуществующей учетной записью

	29
	SEC-LOGIN-102
	154
	Попытка аутентификации пользователя для доступа к почтовому ресурсу





Приложение А
rsyslog:
  publisher:
    queueSize: 256
    retries: 3
    syslog:
      host: "<IP_ADDRESS>"
      port: <PORT>
      proto: "<PROTOCOL>"
      identifier: "bein"


Приложение Б
if (($programname == 'onpremise-container-panda1') and ($msg contains 'F=')) then {
    @@<IP_ADDRESS>:<port>
}

if (($programname == 'onpremise-container-mx1') and ($msg contains 'F=')) then {
    @@<IP_ADDRESS>:<port>
}



Приложение В
destination d_file { <PROTOCOL>("<IP_ADDRESS>" port(<PORT>)); };

filter f_match { (match("onpremise-container-panda1"); or match("onpremise-container-mx1");) and match("F="); };

log { source(s_sys); filter(f_match); destination(d_file); ; destination(syslog_file);};

