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	№
	Проверка
	Метод проверки
	Ожидаемый результат
	Фактический результат, комментарии

	Проверка отправки событий ИБ на сервер сбора событий ANKEY SIEM NG

	1
	Проверка возможности отправки событий ИБ ПК СИРИУС-ИС на сервер сбора событий ANKEY SIEM NG
	Запустить командную строку ОС с ПК СИРИУС-ИС под УЗ администратора ОС.
	Открытие командной строки ОС
	Успешно выполнено

	2
	
	Добавить конфигурационный файл службы rsyslog:
1. Выполнить команду «sudo nano /etc/rsyslog.d/siem.conf».
2. В открывшемся окне добавить строки: 
module(load="imjournal")
module(load="mmjsonparse")
action(type="mmjsonparse")
template(name="RLT_ForwardFormat" type="string" string="%syslogtag% @cee: %$!all-json% @msg: %$!message%\n")
:programname, isequal, "swjrd" {
action(type="omfwd" template="RLT_ForwardFormat" target="10.10.217.34" port="514" protocol="tcp")
}
3. Сохранить файл нажав CTRL+O, Enter и CTRL+X;
4. Перезапустить службу rsyslog командой «sudo systemctl restart rsyslog»;
5. Проверить состояние службы командой «systemctl status rsyslog».


	Создан дополнительный конфигурационный файл службы rsyslog, служба перезапущена и функционирует
	Успешно выполнено

	Проверка корректной обработки событий ИБ ПК СИРИУС-ИС

	1
	Корректная обработка событий в ПК Ankey SIEM NG
	Импортировать установочный пакет коннектора в ПК Ankey SIEM NG.
	Успешный импорт установочного пакета коннектора в ПК Ankey SIEM NG
	Успешно выполнено

	2
	
	Установить в ПК Ankey SIEM NG импортированные правила нормализации событий.
	Успешная установка правил нормализации событий
	Успешно выполнено

	3
	
	Создать профиль сбора событий по протоколу syslog в ПК Ankey SIEM NG.
	Успешное создание профиля сбора событий
	Успешно выполнено

	4
	
	Создать задачу сбора событий в ПК Ankey SIEM NG.
	Успешное создание задачи сбора событий
	Успешно выполнено

	5
	
	Просмотр нормализованных событий в окне веб-интерфейса Ankey SIEM NG
	Корректная нормализация событий
	Успешно выполнено



ЗАКЛЮЧЕНИЕ: По результатам испытаний работы ПК ANKEY SIEM NG с ПК СИРИУС-ИС установлена совместимость данных программных комплексов между собой.


Приложение 1. Примеры обрабатываемых событий ИБ ПК СИРИУС-ИС
· <13>1 2023-03-30T11:51:45.738665+03:00 cdp-main swjrd 981836 - -  @cee: { "__MONOTONIC_TIMESTAMP" : "9247773329", "RLT_M_OBJ_D" : "TestPctrl", "RLT_M_HOST_R" : "wrk1", "_MACHINE_ID" : "66caabe95e044a86a0a2118cb59f8d37", "_SYSTEMD_SLICE" : "system.slice", "RLT_M_SUB_D" : "ПС Контроль целостности", "_HOSTNAME" : "wrk1", "_CMDLINE" : "\/opt\/vrt\/sirius-is.v2.9.15\/bin\/swjrd -system TestPctrl -syswide -name sysmsg", "__CURSOR" : "s=bdad0c91d35f4e3c9456c8f45af768fd;i=355ec;b=b3a15e3b3cce446abede57cb0f265b15;m=22735d291;t=5fbf37bef99a6;x=3ff70ac6c744c7c6", "_TRANSPORT" : "journal", "_SELINUX_CONTEXT" : "unconfined\n", "__REALTIME_TIMESTAMP" : "1684398058477990", "_SYSTEMD_INVOCATION_ID" : "995f2b33a40f44e3845be4c54cd241df", "RLT_M_OBJ_I" : "-1", "RLT_M_SUB_I" : "100002", "RLT_M_OBJ_N" : "TestPctrl", "MESSAGE_ID" : "a68d194836a242cb8addaa38cddca060", "RLT_M_HOST_S" : "wrk1", "RLT_M_UUID" : "202c6e38712141699f96efda9b1f4742", "_SYSTEMD_CGROUP" : "\/system.slice\/vrt-rtsvcs-restarter.service", "_BOOT_ID" : "b3a15e3b3cce446abede57cb0f265b15", "RLT_M_SRC_I" : "100002", "RLT_M_OP_I" : "103", "_COMM" : "swjrd", "_EXE" : "\/opt\/vrt\/sirius-is.v2.9.15\/bin\/swjrd", "RLT_M_OP_D" : "Периодическое сканирование: запуск процесса", "RLT_M_OP_F" : "1", "_PID" : "177865", "_UID" : "1000", "_CAP_EFFECTIVE" : "0", "RLT_M_SUB_N" : "src.ss.ci", "RLT_M_OP_N" : "op.ss.ci.scan.periodic.process.start", "_SOURCE_REALTIME_TIMESTAMP" : "1684398058477984", "RLT_M_SRC_N" : "src.ss.ci", "SYSLOG_IDENTIFIER" : "swjrd", "_GID" : "1000", "_SYSTEMD_UNIT" : "vrt-rtsvcs-restarter.service", "MESSAGE" : "Периодическое сканирование целостности файлов: процесс запущен.", "RLT_M_SRC_D" : "ПС Контроль целостности" }  @msg: Периодическое сканирование целостности файлов: процесс запущен. 
· <13>1 2023-03-30T11:51:45.738665+03:00 cdp-main swjrd 981836 - -  @cee: { "_MACHINE_ID" : "66caabe95e044a86a0a2118cb59f8d37", "_EXE" : "\/opt\/vrt\/sirius-is.v2.9.15\/bin\/swjrd", "SYSLOG_IDENTIFIER" : "swjrd", "_SELINUX_CONTEXT" : "unconfined\n", "RLT_M_OBJ_I" : "0", "_CAP_EFFECTIVE" : "0", "RLT_M_OP_N" : "op.ss.sda.sign", "MESSAGE_ID" : "a68d194836a242cb8addaa38cddca060", "RLT_M_SUB_I" : "177866", "RLT_M_SUB_D" : "-", "_PID" : "177865", "RLT_M_OP_F" : "1", "_SYSTEMD_INVOCATION_ID" : "995f2b33a40f44e3845be4c54cd241df", "RLT_M_SRC_D" : "ПС Безопасность и разграничение доступа", "RLT_M_SRC_I" : "100001", "_GID" : "1000", "_UID" : "1000", "__REALTIME_TIMESTAMP" : "1684398058488961", "RLT_M_HOST_S" : "wrk1", "_SYSTEMD_SLICE" : "system.slice", "_COMM" : "swjrd", "_SOURCE_REALTIME_TIMESTAMP" : "1684398058488958", "RLT_M_OP_D" : "Запрос на получение ЭЦП", "RLT_M_UUID" : "d85917d37a934ae986ce8b783ec5d756", "_BOOT_ID" : "b3a15e3b3cce446abede57cb0f265b15", "__CURSOR" : "s=bdad0c91d35f4e3c9456c8f45af768fd;i=355ed;b=b3a15e3b3cce446abede57cb0f265b15;m=22735fd6b;t=5fbf37befc481;x=86821daca829855e", "RLT_M_SUB_N" : "\/opt\/vrt\/sirius-is.v2.9.15\/bin\/admmsgs", "RLT_M_HOST_R" : "wrk1", "_SYSTEMD_CGROUP" : "\/system.slice\/vrt-rtsvcs-restarter.service", "_TRANSPORT" : "journal", "_CMDLINE" : "\/opt\/vrt\/sirius-is.v2.9.15\/bin\/swjrd -system TestPctrl -syswide -name sysmsg", "RLT_M_OP_I" : "16", "_SYSTEMD_UNIT" : "vrt-rtsvcs-restarter.service", "RLT_M_OBJ_N" : "guest", "RLT_M_SRC_N" : "src.ss.sda", "__MONOTONIC_TIMESTAMP" : "9247784299", "MESSAGE" : "Выдан токен (@tkn=7f6830427c63847e47259158a19602da)", "RLT_M_OBJ_D" : "admmsgs.sysmsg.data", "_HOSTNAME" : "wrk1" }  @msg: Выдан токен (@tkn=7f6830427c63847e47259158a19602da) 

Приложение 2. Перечень обрабатываемых событий ИБ ПК СИРИУС-ИС
	Идентификатор
	Имя события
	Описание события

	1
	op.ss.sda.start
	Запуск

	2
	op.ss.sda.stop
	Останов

	3
	op.ss.sda.auth
	Аутентификация

	4
	op.ss.sda.group.create
	Создание учетной записи группы

	5
	op.ss.sda.group.delete
	Удаление учетной записи группы

	6
	op.ss.sda.group.permission.change
	Изменение прав доступа для группы

	7
	op.ss.sda.group.password.
policy_change
	Изменение политики паролей для группы

	8
	op.ss.sda.user.create
	Создание учетной записи пользователя

	9
	op.ss.sda.user.delete
	Удаление учетной записи пользователя

	10
	op.ss.sda.user.lock
	Установка блокировки учетной записи пользователя

	11
	op.ss.sda.user.unlock
	Снятие блокировки учетной записи пользователя

	12
	op.ss.sda.user.password.change
	Смена пароля для учетной записи пользователя

	13
	op.ss.sda.user.password.reset
	Сброс пароля для учетной записи пользователя

	14
	op.ss.sda.user.groups.change
	Изменение состава принадлежности групп для учетной записи пользователя

	15
	op.ss.sda.user.password.expire
	Установка пароля как истекший

	16
	op.ss.sda.sign
	Запрос на получение ЭЦП

	17
	op.ss.sda.verify
	Запрос на проверку ЭЦП

	18
	op.ss.sda.user.info.change
	Изменение информации о пользователе

	20
	op.ss.sda.user.flg.system.set
	Установка признака системная

	21
	op.ss.sda.user.flg.system.reset
	Снятие признака "системная"

	22
	op.ss.sda.user.flg.hidden.set
	Установка признака "скрытая"

	23
	op.ss.sda.user.flg.hidden.reset
	Снятие признака "скрытая"

	24
	op.ss.sda.user.flg.nologin.set
	Установка признака "запрет интерактивного входа"

	25
	op.ss.sda.user.flg.nologin.reset
	Снятие признака "запрет интерактивного входа"

	26
	op.ss.sda.user.key.add
	Добавление полномочий

	27
	op.ss.sda.user.key.addel
	Удаление полномочий

	28
	op.ss.sda.uis.dodrop
	Команда принудительного завершения сеанса

	29
	op.ss.sda.uis.dropped
	Принудительное завершение сеанса

	101
	op.ss.ci.start
	Запуск

	102
	op.ss.ci.stop
	Останов

	103
	op.ss.ci.scan.periodic.process.start
	Периодическое сканирование: запуск процесса

	104
	op.ss.ci.scan.periodic.process.stop
	Периодическое сканирование: завершение процесса

	105
	op.ss.ci.scan.periodic.checksum.
comparision
	Периодическое сканирование: сопоставление контрольной суммы

	106
	op.ss.ci.scan.request.process.start
	Сканирование по запросу: запуск процесса

	107
	op.ss.ci.scan.request.process.stop
	Сканирование по запросу: завершение процесса

	108
	op.ss.ci.scan.request.checksum.
comparision
	Сканирование по запросу: сопоставление контрольной суммы

	109
	op.ss.ci.checksum.update
	Обновление контрольной суммы

	111
	op.ss.ci.cntl
	Изменение состава объектов контроля

	201
	op.ss.cfg.start
	Запуск

	202
	op.ss.cfg.stop
	Останов

	203
	op.ss.cfg.list.read
	Чтение списка файлов конфигурации

	204
	op.ss.cfg.file.read
	Чтение файла конфигурации

	205
	op.ss.cfg.file.backup.read
	Чтение резервного файла конфигурации

	206
	op.ss.cfg.file.write
	Запись файла конфигурации

	301
	op.ss.rt.start
	Запуск

	302
	op.ss.rt.stop
	Останов

	303
	op.ss.rt.auth
	Аутентификация

	1001
	op.db.rt.start
	Запуск

	1002
	op.db.rt.stop
	Останов

	1003
	op.db.rt.stop.request
	Останов по требованию

	1004
	op.db.rt.param.read
	Чтение параметра

	1005
	op.db.rt.param.change
	Изменение параметра

	1006
	op.db.rt.tu.read
	Чтение ТУ

	2001
	op.app.sdamsgs.start
	Запуск

	2002
	op.app.sdamsgs.stop
	Останов

	2004
	op.app.sdamsgs.space.avilable.
check
	Контроль свободного места

	2005
	op.app.sdamsgs.access.attempt
	Попытка доступа

	2006
	op.app.sdamsgs.access.read
	Доступ на чтение

	2007
	op.app.sdamsgs.access.write
	Доступ на запись

	2008
	op.app.sdamsgs.time.storage.check
	Контроль времени хранения

	2009
	op.app.sdamsgs.data.remove
	Удаление данных

	2010
	op.app.sdamsgs.data.move
	Перемещение данных

	2101
	op.app.admprm.start
	Запуск

	2102
	op.app.admprm.stop
	Останов

	2201
	op.app.admhist.start
	Запуск

	2202
	op.app.admhist.stop
	Останов

	2203
	op.app.admhist.access.read
	Доступ к истории параметра

	2204
	op.app.admhist.access.write
	Доступ к истории параметра

	2301
	op.app.admmsgs.start
	Запуск

	2302
	op.app.admmsgs.stop
	Останов

	2303
	op.app.admmsgs.access.read
	Доступ к технологическому журналу на чтение

	2304
	op.app.admmsgs.access.write
	Доступ к технологическому журналу на запись

	2401
	op.app.admalarm.start
	Запуск

	2402
	op.app.admalarm.stop
	Останов

	2403
	op.app.admalarm.access.read
	Доступ к тревогам на чтение

	2404
	op.app.admalarm.access.write
	Доступ к тревогам на запись

	10101
	op.arm.start
	Запуск

	10102
	op.arm.stop
	Останов

	10105
	op.arm.password.change
	Смена пароля

	10201
	op.arm.ui.pview.start
	Запуск

	10202
	op.arm.ui.pview.stop
	Останов

	10204
	op.arm.ui.pview.pict
	Открытие мнемосхемы

	10301
	op.arm.ui.hview.start
	Запуск

	10302
	op.arm.ui.hview.stop
	Останов

	10401
	op.arm.ui.repview.start
	Запуск

	10402
	op.arm.ui.repview.stop
	Останов

	10404
	op.arm.ui.repview.doc.print.formation
	Формирование документа к печати

	10405
	op.arm.ui.repview.doc.print
	Печать документа

	10406
	op.arm.ui.repview.doc.media.formation
	Формирование документа для записи на носитель информации

	10501
	op.arm.ui.alarm.start
	Запуск

	10502
	op.arm.ui.alarm.stop
	Останов

	10601
	op.arm.ui.msgwin.start
	Запуск

	10602
	op.arm.ui.msgwin.stop
	Останов

	10701
	op.arm.ui.pctrl.start
	Запуск

	10702
	op.arm.ui.pctrl.stop
	Останов

	10801
	op.arm.ui.msgview.start
	Запуск

	10802
	op.arm.ui.msgview.stop
	Останов

	10901
	op.arm.ui.psview.start
	Запуск

	10902
	op.arm.ui.psview.stop
	Останов

	20101
	op.arm.ui.print
	Печать

	20102
	op.arm.ui.export
	Экспорт данных

	20103
	op.arm.ui.print.access
	Доступ к диалогу печати

	20104
	op.arm.ui.export.access
	Доступ к диалогу экспорта данных

	
	rlt.ss.rtdb.tc.data.data.write
	БДРВ: ТС Запись

	
	rlt.ss.rtdb.ti.data.data.write
	БДРВ: ТИ Запись

	
	rlt.ss.rtdb.ti.nci.write
	БДРВ: ТИ НСИ запись

	
	rlt.ss.rtdb.tr.data.data.write
	БДРВ: ТР Запись

	
	rlt.ss.rtdb.tu.data.data.write
	БДРВ: ТУ Запись





Приложение 3. Соответствие ПК СИРИУС-ИС требованиям по обеспечению безопасности автоматизированных систем управления технологическими процессами (АСУ ТП) и требованиям к обеспечению взаимодействия АСУ ТП с наложенными средствами защиты информации
ПК СИРИУС-ИС соответствует не в полном объеме требованиям по обеспечению безопасности автоматизированных систем управления технологическими процессами (АСУ ТП) и требованиям к обеспечению взаимодействия АСУ ТП с наложенными средствами защиты информации. Требования к аудиту безопасности, которые выполняются не в полном объеме приведены в таблице 1.
Таблица 1. Требования к аудиту безопасности, которые выполняются не в полном объеме
	Требование	Comment by Писоцкий Андрей Иванович: 
	Комментарий
	Пример

	Регистрация формирования и записи на носитель информации (сохранения в файл на жестком диске и др.) документов (отчетов, форм).
Должны регистрироваться следующие параметры: сведения о сессии; сведения о документе, записываемом на носитель информации; сведения о носителе информации (идентификатор, наименование, каталог, файл), в который осуществлена попытка записи документа; результат (успешный, отказ)
	Частичное соответствие: Нет данных об идентификаторе и наименовании носителя
	{ "RLT_M_HOST_S" : "wrk1", "RLT_M_OBJ_D" : "-", "RLT_M_OBJ_N" : "-", "RLT_M_HOST_R" : "wrk1", "RLT_M_OP_D" : "Экспорт данных", "RLT_M_OP_F" : "1", "RLT_M_OBJ_I" : "-1", "RLT_M_OP_N" : "op.arm.ui.export", "_PID" : "177865", "_COMM" : "swjrd", "_BOOT_ID" : "b3a15e3b3cce446abede57cb0f265b15", "RLT_M_SRC_N" : "src.arm.ui.msgview", "_SYSTEMD_INVOCATION_ID" : "995f2b33a40f44e3845be4c54cd241df", "_SYSTEMD_SLICE" : "system.slice", "MESSAGE_ID" : "a68d194836a242cb8addaa38cddca060", "RLT_M_SRC_D" : "АРМ: Окно просмотра журналов", "RLT_M_OP_I" : "20102", "MESSAGE" : "АРМ: Экспорт данных архивного журнала \"channel1 : Основной журнал\" в файл \"\/home\/rlt\/RLTShare\/amsgview\/20231805123906.txt\"", "RLT_M_SUB_N" : "rlt", "RLT_M_UUID" : "182162b2a14c4c7cbc589a6af998e243", "RLT_M_SUB_D" : "rlt", "RLT_M_SUB_I" : "-1", "RLT_M_SRC_I" : "110008" }

	Изменение учетных записей пользователей прикладного ПО, включая выдачу/отзыв привилегий;
Должны регистрироваться следующие параметры: сведения о пользователе, осуществляющем изменение учетной записи (логин); сведения об изменяемой учетной записи (изменяемые значения, новые значения)
	Частичное соответствие: Нет значений при изменении
	{"MESSAGE": "Для учетной записи изменена контактная информация (@tkn=ce51170ffc80af57b4c8bc46a4c854d4)", "MESSAGE_ID": "a68d194836a242cb8addaa38cddca060", "RLT_M_HOST_R": "wrk1", "RLT_M_HOST_S": "wrk1", "RLT_M_OBJ_D": "eng",    "RLT_M_OBJ_I": "5",    "RLT_M_OBJ_N": "eng",    "RLT_M_OP_D": "Изменение информации о пользователе",    "RLT_M_OP_F": "1",    "RLT_M_OP_I": "18",    "RLT_M_OP_N": "op.ss.sda.user.info.change",    "RLT_M_SRC_D": "ПС Безопасность и разграничение доступа",    "RLT_M_SRC_I": "100001",    "RLT_M_SRC_N": "src.ss.sda",    "RLT_M_SUB_D": "Администратор",    "RLT_M_SUB_I": "0",    "RLT_M_SUB_N": "admin",    "RLT_M_UUID": "58a6573d80a44bc8b2c8d41ed55a9116"} 

Для учетной записи добавлены полномочия (arm_ui) (@tkn=ce51170ffc80af57b4c8bc46a4c854d4)
Для учетной записи удалены полномочия (arm_ui) (@tkn=ce51170ffc80af57b4c8bc46a4c854d4)

	Регистрация отправки оповещений администратору о возможном переполнении журнала событий ИБ 
Должны регистрироваться следующие параметры: сведения об учетной записи администратора, которому отправлено оповещение; сведения о текущем заполнении журнала и прогнозе по дате и времени возможного переполнения журнала
	Частичное соответствие: Нет информации об учетной записи администратора, которому отправлено оповещение
	Аварийное значение заполнения раздела журнала 83%.0 Прогнозируемое переполнение через 1 дней. Произведено выполнение команды "NotiFy2"
Предельное значение заполнения раздела журнала 83%.0 Прогнозируемое переполнение через 1 дней. Ошибка при выполнении команды \"NotiFy2\": sh: 1: /home/rlt/sirius-is/systems/TestPctrl/bin/NotiFy2: not found
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